ERGO

Datenschutzinformationen fur unsere Kunden

gem, Art. 13 und 14 DSGVO (Verordnung (EU) 2016/679)

1. Verantwortlicher fiir die Datenverarbeitung

Wir, die ERGO Versicherung AG, ERGO Center, Businesspark
Maximum/Objekt 3, Modecenterstrate 17, 1110 Wien, Tel.
0800 224422, E-Mail: service@ergo-versicherung.at sind ver-
antwortlich fiir den Schutz Threr personenbezogenen Daten.
Die ERGO Versicherung AG ist ein nach &sterreichischem Recht
konzessioniertes Versicherungsunternehmen, das Versiche-
rungsprodukte und -dienstleistungen in Osterreich und teil-
weise auch in der Europdischen Union anbietet. Wir erheben
und verarbeiten Ihre Daten im Einklang mit den gesetzlichen
Vorschriften des Datenschutzgesetzes in der geltenden Fas-
sung (DSG) und der EU-Datenschutzgrund-verordnung
(DSGVO), den besonderen Bestimmungen des Versicherungs-
vertragsgesetzes (VersVG) sowie allen weiteren einschldgigen
Vorschriften. Dabei beachten wir im Besonderen die Grund-
sdtze der RechtmaRigkeit, Verarbeitung nach Treu und Glau-
ben, Transparenz, Zweckbindung, Datenminimierung, Speicher-
begrenzung sowie Integritéit und Vertraulichkeit.

Gerne erreichen Sie unseren Datenschutzbeauftragten unter:
datenschutz@ergo-versicherung.at oder per Post unter der
Adresse ERGO Center, Businesspark Maximum/Objekt 3, Mode-
centerstraflbe 17, 1110 Wien, mit dem Adresszusatz
,Datenschutzbeauftragter.

2. Zwecke und Rechtsgrundlagen fiir die Verarbeitung
Ihrer personenbezogenen Daten

a. Verarbeitung Ihrer personenbezogenen Daten zum Zweck
der Durchfiihrung vorvertraglicher MaRnahmen sowie zur
Erfiillung des Vertrages (Art 6 Abs. 1 lit b DSGVO sowie
Sonderbestimmungen)

Wir verarbeiten personenbezogene Daten gemdl’ Art 6 Abs.
1 lit b DSGVO sowie - abhéngig von der Versicherungsart
(z.B. in der Lebensversicherung) - gemdils den anwendbaren
Bestimmungen fir die Verarbeitung von besonderen Kate-
gorien personenbezogener Daten (insbesondere Gesund-

heitsdaten) gemdf’ Art 9 Abs. 2 lit g und h sowie Abs. 4
DSGVO in Verbindung mit §§ 11a ff Versicherungsvertragsge-
setz (VersVG) zur Durchfithrung vorvertraglicher Maf3nah-
men sowie zur Erfiillung des Vertrags fiir die folgenden
Zwecke:

« Anbahnung der Geschdftsbeziehung (wie z.B. Beratung,
Offert, Anbot, Vorschlag), Antragstellung, Bearbeitung des
Offerts/Antrages, Vertragsverarbeitung und Vertragser-
stellung (Versicherungspolizze);

 Einschdtzung des von uns zu Ubernehmenden Risikos

 Beurteilung anhand von Tarifmerkmalen, ob und zu wel-
chen Bedingungen ein Versicherungsvertrag abgeschlos-
sen bzw. eine Vertragsdnderung durchgefihrt werden
kann (z.B. anhand Ihrer Angaben zum Alter, Gesundheits-
zustand, Bonus-Malus-Stufe, Bonitdt, Adresse)

« Durchfuhrung, Erfullung, Verwaltung (inkl. Pramienin-
kasso) und Beendigung des Versicherungsvertrages wie
auch Rechnungslegung, laufende Kundenbetreuung,
-beauskunftung, Behandlung kundenbezogener Anfragen
und Beschwerden sowie Verwaltung von Stammdaten-
und Vertragsdatendnderungen

« Erfassung von Informationen zur Schadenbearbeitung,
Ermittlung und Prifung des Leistungsanspruchs sowie
Leistungsabwicklung

+ bei fondsgebundenen Produkten fiir die Fondsverwaltung

Sollten uns die fiir die oben genannten Zwecke notwendigen

Daten nicht oder nicht im bend&tigten Umfang oder unrichtige
Daten zur Verfigung gestellt werden, kdnnen wir gegebenen-
falls das Vertragsverhdltnis nicht begriinden oder vertragsge-
maf erfillen.

b. Verarbeitung Ihrer personenbezogenen Daten zur Erfiil-
lung einer rechtlichen Verpflichtung (Art. 6 Abs. 1 lit c
DSGVO)

Als Versicherungsunternehmen unterliegt die ERGO zahlrei-
chen rechtlichen Verpflichtungen. Zur Erfullung dieser
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Bestimmungen ist die Verarbeitung und zum Teil Ubermitt-

lung personenbezogener Daten unbedingt erforderlich. Zu

unseren rechtlichen Verpflichtungen zdhlen unter anderem:

+ aufsichtsrechtliche Vorgaben (z.B. durch die Finanzmarkt-
aufsicht (FMA) oder

+ aufgrund des Gesetzes (insbesondere Versicherungsauf-
sichtsgesetz, VAG)

« versicherungsvertragsrechtlicher Bestimmungen nach
dem VersVG

« steuer- und unternehmensrechtlicher Vorschriften (z.B.
Bundesabgabenordnung, BAO), der Beratungspflichten
nach der EU-Vermittlerrichtlinie (IDD), des Finanz-
markt-Geldwdschegesetz (FM-GwG)

+ Sanktionsprifungen (Finanzsanktionen/Embargos -
Abgleich gegen die sogenannten , Terrorlisten* bzw.
,Sanktionslisten®, um sicherzustellen, dass keine Gelder
oder sonstigen wirtschaftlichen Ressourcen fur terroristi-
sche Zwecke bereitgestellt werden.)

+ die Erteilung von Auskiinften an Behérden oder Gerichte

« Aufzeichnungs-/Berichtsverpflichtungen, interne Revisi-
onsmafsnahmen, Verwaltung interner Beschwerden/
Anspruche

+ Administration des Kfz-Zulassungsgeschdftes als beliehe-
ner Versicherer iSd KFG Zulassungsstellenverordnung wie
z.B. die An- und Abmeldung eines KFZ

. Verarbeitung Ihrer personenbezogenen Daten zur Wah-
rung unserer berechtigten Interessen oder eines Dritten
(Art. 6 Abs. 2 lit f, Art. 9 Abs. 2 lit f DSGVO)

Ferner kdnnen personenbezogene Daten - nach entspre-
chender Interessenabwdgung - auch zur Wahrung unserer
berechtigten Interessen oder berechtigter Interessen von
Dritten gemdf’ Art 6 Abs. 1 lit f DSGVO inkl. der Geltendma-
chung, Austibung der Verteidigung von Rechtsanspriichen
gem. Art 9 Abs. 2 lit f DSGVO verarbeitet werden. Dies ist im
Besonderen fir folgende Zwecke erforderlich:

« Erstellung von Analysen und Statistiken (z.B. zur Entwick-
lung neuer Produkte und Services, Kundenbetreuung,
Offert- und Antragsbearbeitung, Vertragsverwaltung,
Leistungserbringung, Schadenabwicklung und
Risikominimierung)

 Versicherungsspezifische, statistische Auswertungen fur
die BerUcksichtigung der tariflichen Vorgaben und ver-
traglichen Rahmenbedingungen, wie Identifikation von
Zielgruppen bzw. Zielgruppenmerkmalen fiir einzelne Ver-
sicherungsprodukte des jeweiligen Produktes

« Modellieren von Abschluss-, Storno und
Konvertierungsaffinitdten

+ kontinuierliche Verbesserung interner Geschdftsprozesse
zum Zwecke der Kundenzufriedenheit, wie zur Optimie-
rung der Beratungs- und Betreuungsqualitét, z.B. auch
bei der Eingangsbearbeitung. Wir nutzen dabei automati-
sche Systeme, um nachvollziehen zu kénnen, welche
Dokumente und Mitteilungen uns erreichen und analysie-
ren diese mit dem Ziel, die weitere Bearbeitung zu
beschleunigen, Angaben aus den Dokumenten in unsere
digitalen Systeme zu Uberfiihren und die interne Zutei-
lung von Vorgéngen zu verbessern

+ Einholung von Bonitdtsauskunften, insbesondere bei
hohen Risiken oder um bei langfristigen Investitionen das
Ausfallsrisiko vorab zu minimieren und bei der Ermittlung
im Schadenfall

« gerichtliche und aufiergerichtliche Geltendmachung, Aus-
Ubung und/oder Abwehr von Rechtsanspriichen (insbe-
sondere vorhandene Vertragsdaten, Leistungsdaten und
zugehorige Beratung sowie Erkenntnisse aus der laufen-
den Kundenbeziehung inkl. Gesundheitsdaten)

« Verhinderung und Aufkldrung von Straftaten sowie die
Bekampfung von Versicherungsmissbrauch im Interesse
der Versichertengemeinschaft (z.B. durch Datenanalysen,
um Hinweise zu erkennen, die auf Versicherungsmiss-
brauch hindeuten. Austausch mit anderen Versicherern in
der Lebensversicherung mit dem Zentralen Informations-
system der Versicherungswirtschaft

« Gewdhrleistung der IT-Sicherheit und des IT-Betriebes,
Durchfiihrung von Belastungstests, Entwicklung von
neuen sowie Adaptierung der bestehenden Produkte und
Systeme, Migration von Daten vor allem zur Sicherstel-
lung der Funktions- und Leistungsf&higkeit der Systeme
und damit im weiteren Sinn auch der verarbeiteten
Daten. Dabei werden die angegebenen personenbezoge-
nen Daten vorwiegend fir Tests verwendet, wo dies nicht
mit vertretbarem wirtschaftlichem Aufwand auf Basis von
anonymen Daten erfolgen kann, wobei die Datensicher-
heit gemal’ Art 32 DSGVO selbstverstdndlich durchge-
hend gewdhrleistet ist

« Erfullung (konzern-)interner Berichtspflichten und ent-
sprechender Compliance-Richtlinien wie etwa ESt- und
Sozialversicherungsabziige, Aufzeichnungs-/Berichtsver-
pflichtungen, Audits, Konformitét mit Uberpriifungen
durch Regierung/Behorden, Reaktion auf Rechtsprozesse,
Verfolgung gesetzlicher Rechte/Abhilfen, Verteidigung bei
Rechtsstreitigkeiten

« Malnahmen im Rahmen von Direktmarketing, sofern
diese als eine unserem berechtigten Interesse dienende
Verarbeitung betrachtet werden kénnen (z.B. Willkom-
mens-E-Mails, Hinweise zu neuen Services an bestehende
Kunden, Veranstaltungseinladungen, Durchfiihrung von
Zufriedenheitsumfragen, Marktforschungsumfragen und
-studien, sofern diese ohne Ihre ausdrtickliche Einwilli-
gung gesetzlich zuldssig sind)

« Profiling im Rahmen des Direktmarketings fir eine zielge-
richtete relevante Ansprache, Zielgruppen- und Produkt-
selektion, Ermittlung von Werbescorings (Identifizierung
von einzelnen Kunden mit statistischer Affinitdt zu
bestimmten Produkten) zur Unterstitzung von Direktmar-
ketingaktivitdten sowie der Beratung durch das Versiche-
rungsunternehmen und deren Vertriebspartner

Wir verarbeiten die Daten jeweils zu den Zwecken, tber die
wir bei der Erhebung informiert haben und in bestimmten
Situationen dartber hinaus auch fur weitere, damit verein-
bare Zwecke im Rahmen der gesetzlichen Regelungen auf
Basis der oben genannten Rechtsgrundlagen. So werden z. B
eingehende Dokumente nicht nur verarbeitet, um den kon-
kreten Vorgang zu bearbeiten, sondern zugleich, um unsere
internen Systeme anhand der Vorgdnge zu optimieren.
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d. Verarbeitung Ihrer personenbezogenen Daten auf Grund-

lage Ihrer Einwilligung (Art. 6 Abs. 1 lit a DSGVO

Wir holen Ihre Einwilligung gemadf Art 6 Abs. 1 lit a DSGVO
ein, sofern keiner der oben unter Punkt a) bis c) dargestell-
ten Rechtfertigungsgriinde vorliegt. Dabei werden wir etwa-
ige zusdtzliche Vorschriften (einschliefslich Telekommmunikati-
onsgesetz) selbstverstdndlich vollumfénglich beachten. Thre
freiwillige und jederzeit widerrufbare Einwilligung benétigt
die ERGO Austria International AG vor allem fur die folgen-
den Zwecke:

+ Die Verarbeitung zu Werbe- und Marketingzwecken,
sofern diese nicht in unserem berechtigten Interesse
erfolgt (z.B. bei telefonischer Werbung)

« allfdllige Gespréchsaufzeichnung beim telefonischen Kon-
takt oder

+ bei Ermittlung Ihrer Gesundheitsdaten bei Dritten wie
Arzten oder Krankenanstalten gemaf §§ 11a bis 11d
VersVG in einem fur den Vertragsabschluss bzw. die Ver-
tragséinderung sowie die Leistungserbringung unerldssli-
chen Umfang

Eine solche Einwilligung ist durch diese Datenschutzhinweise
nicht gedeckt und ist bei Bedarf gesondert einzuholen.

Sie kdnnen Thre Einwilligung jederzeit widerrufen. Durch
den Widerruf wird die RechtmdRigkeit der aufgrund Ihrer
Einwilligung bis zum Widerruf erfolgten Verarbeitung
nicht beriihrt. Hierzu wenden Sie sich bitte an ,,ERGO Versi-
cherung AG, ERGO Center, Businesspark Maximum/Objekt 3,
Modecenterstrafe 17, 1110 Wien“ oder service@ergo-versi-
cherung.at oder an unseren Kundendienst. Diesen erreichen
Sie Uber den Abschnitt , Service* auf unserer Website sowie
unter der Telefonnummer 0800 224422.

Im Falle eines Widerrufs Ihrer Einwilligung zur Verarbei-
tung Ihrer Gesundheitsdaten im Zusammenhang mit der
oben beschriebenen Ermittlung und Verarbeitung Ihrer
Gesundheitsdaten ist ein Vertragsabschluss oder die
Bearbeitung Ihres Versicherungsfalles in der Regel nicht
mehr moglich, es sei denn, dass Sie selbst nach Aufforde-
rung durch uns die bendtigten Informationen und Unter-
lagen beibringen.

. Verarbeitung Ihrer personenbezogenen Daten bei der
Abwicklung von Leistungsanspriichen in der Krankenver-
sicherung fiir Sonderklasse nach Unfall
(Direktverrechnung)

In der Krankenversicherung fur Sonderklasse nach Unfall
konnen Leistungen zwischen dem Versicherer und dem
Gesundheitsdienstleister direkt verrechnet werden. Dazu
bedarf es eines Auftrages des im Leistungsfall betroffenen
Versicherungsnehmers bzw. Versicherten, welcher von die-
sem an den Gesundheitsdienstleister (z.B. Krankenhaus) zu
erteilen ist.

Wurde dieser Auftrag erteilt, diirfen wir die nachfolgenden
Daten bei Gesundheitsdienstleister - ohne Ihre ausdrickli-

che Einwilligung als Versicherungsnehmer bzw. Versicherten
- ermitteln:

« Zwecks Einholung der Deckungszusage der ERGO: Daten
Uber die Identitdt des Betroffenen, das Versicherungsver-
haltnis und die Aufnahmediagnose (Daten zum Grund
der stationdren Aufnahme oder der ambulanten Behand-
lung sowie zur Frage, ob der Behandlung ein Unfall
zugrunde liegt)

« Zwecks Abrechnung und Uberpriifung der Leistung:

- Daten Uber die erbrachten Behandlungsleistungen
(Daten zum Grund der Behandlung und zu deren
Ausmal)

- Daten Uber die Dauer des stationdren Aufenthalts oder
der Behandlung

- Daten Uber die Entlassung oder die Beendigung der
Behandlung

Diese Dateniibermittlung im Rahmen der Direktverrech-
nung konnen Sie jederzeit untersagen.

Eine Untersagung kdnnte jedoch zur Folge haben, dass
wir zumindest vorerst die Deckung verweigern und Sie
dadurch fiir diejenigen Leistungen zahlungspflichtig blei-
ben, die sonst gedeckt wdren.

3. Mogliche Empfianger Ihrer Daten

Die Vertraulichkeit Ihrer personenbezogenen Daten ist uns ein
wichtiges Anliegen. Ihre personenbezogenen Daten werden
nur in jenen Fdllen weitergegeben, wenn dies zur Erfullung vor-
vertraglicher, vertraglicher oder gesetzlicher Pflichten, zur Wah-
rung unseres Uberwiegenden Interesses oder das eines Dritten
notwendig ist oder wir hierzu Ihre Einwilligung haben. Erforder-
lichenfalls werden Ihre personenbezogenen Daten, jedoch
immer nur im jeweils erforderlichen Ausmal’ - an folgende
Empféingerkategorien weitergegeben:

+ Auftragsverarbeiter (Art. 4 Z 8 DSGVO) - z.B. IT-Dienstleister,
Assistance-Dienstleister, etc.

+ Verband der Versicherungsunternehmen Osterreichs

» Mit-und Rickversicherer

» Andere Versicherer

+ Versicherungsvermittler /Kooperationspartner

+ Gesetzlich und sonstige gewillkurte Vertreter

» Gerichte, Staatsanwaltschaften, Finanzbehérden,
Aufsichtsbehorden

« Interessenvertretungen, Schlichtungsstellen

* Betriebliche Vorsorgekassen, Pensionskassen

« Bonitdtsauskunfteien, Inkassoblros

» Rechtsanwiilte, Notare

+ Insolvenzverwalter

» Professionisten, Werkstdtten

» Berufsgruppenvertretungen

« Sachverstdndige, Gutachter, Werkstdtten

« Gesundheitsdienstleister (Krankenhduser, Arzte)

« Banken, Kreditinstitute

+ Abtretungs-, Pfand- und Vinkulargldubiger

» Wirtschaftspriifer/Steuerberatungsunternehmen
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« Auch kann es im Zuge der Geschdftsfallbearbeitung erfor-
derlich sein, dass wir innerhalb unseres Versicherungsunter-
nehmens oder innerhalb der ERGO-Gruppe Ihre Daten trans-
ferieren oder gemeinschaftlich verarbeiten

Eine Ubersicht der als Auftragsverarbeiter eingesetzten Dienst-
leister sowie sonstiger Empfénger kénnen Sie jederzeit bei uns
unter datenschutz@ergo-versicherung.at anfordern oder auf
unserer Website unter
ergo-versicherung.at/rechtliche-hinweise abrufen.

Zentrales Informationssystem (ZIS)

Beim Verband der Versicherungsunternehmen Osterreichs,
Schwarzenbergplatz 7, 1030 Wien, wird in der Kranken- und
Lebensversicherung ein zentrales Informationssystem der Ver-
sicherungsunternehmen zur im berechtigten Interesse (Art. 6
(1) lit f DSGVO) der teilnehmenden Versicherer und der Versi-
chertengemeinschaft gelegenen koordinierten Gewdhrleistung
eines beitrags- und leistungsumfangangepassten Versiche-
rungsschutzes betrieben, das von uns in der Sparte der Lebens-
versicherung (inkl. Berufsunfdhigkeitsversicherung) genutzt
wird. Wird ein Versicherungsantrag abgelehnt, unter erschwer-
ten Bedingungen angenommen, wird ein Versicherungsvertrag
wegen vorvertraglicher Anzeigepflichtverletzung beendet oder
wird eine Berufsunféhigkeitsversicherung abgeschlossen (versi-
cherte Jahresrente > 9.000 Euro) so kann die versicherte/zu
versichernde Person ab unterfertigter Antragstellung (ungeach-
tet einer allfdlligen Antragsriickziehung) fir léngstens sieben
Jahre im System erfasst werden. Erfasst werden: Name,
Geburtsdatum, Art und Datum der Meldung, Versicherungs-
sparte, numerisch kodierter Meldefall, allfdlliger Bestreitungs-
vermerk. Erfolgt ein Eintrag in das Zentrale Informationssystem
der Versicherungsunternehmen, wird eine entsprechende
Benachrichtigung vorgenommen. Ein bestehender Systemein-
trag kann von den teilnehmenden Versicherungsunternehmen
abgefragt werden und dazu fuhren, dass von der betreffenden
Person unter Umstdnden weitere Informationen eingeholt wer-
den mussen. Es besteht die Méglichkeit, Auskunft ber die in
dem Informationsverbund zur Person des Auskunftswerbers
verarbeiteten Daten sowie im Fall der Unrichtigkeit der verar-
beiteten Daten deren Berichtigung oder Loschung zu verlangen
oder der Datenverarbeitung zu widersprechen. In diesen Fallen
ersuchen wir um Kontaktaufnahme unter datenschutz@
ergo-versicherung.at. Weiters kann (gemdaf DSGVO)
Beschwerde an die Datenschutzbehdrde erhoben und die Ein-
schréinkung der Verarbeitung der Daten bis zur Kl&rung deren
Richtigkeit sowie die Ubermittlung der Daten an Dritte bean-
tragt werden. Die zur Person des Versicherten oder zu Versi-
chernden im System gespeicherten Daten sind zur Erfiillung
des Versicherungsvertrags erforderlich. Werden diese nicht
bereitgestellt, so kann das Versicherungsverhdltnis nicht
begriindet werden.

Tilgungsdatentrdgerbank beim Verband der Versicherungs-
unternehmen Osterreichs (VVO)

Im Falle der Verwendung des Vertrages zur Kreditbesicherung
werden Daten, die zum Zweck der Sicherstellung eines kontinu-
ierlichen Informationsflusses Uber die Werthaltigkeit und ord-
nungsgemdifse Bedienung des Tilgungstrdgers bei Kreditgewdh-

rung notwendig sind, an das Kreditinstitut Uber Einmeldung in
die beim Verband der Versicherungsunternehmen Osterreichs
betriebene Tilgungsdatentrdgerbank, weitergegeben. Folgende
Daten werden von uns an das Kreditinstitut weitergegeben:
Polizzennummer, Bankleitzahl, Name des Versicherungsneh-
mers, Produktart, Beginn, Stornodatum, Stichtag, Ruckkaufs-
wert, Gewinn dazu, Ablebenssumme, Gewinn dazu, Erlebens-
summe, Gewinn dazu, Jahresbruttoprdmie, Zahlungsrhythmus,
Wertanpassung J/N, Mahnkennzeichen und Mahnbetrag.

Bonus/Malus Auskunftssystem zum Zweck des Abrufes der
Prdmieneinstufung in der Kfz-Haftpflichtversicherung

Wir fragen beim Verband der Versicherungsunternehmen
Osterreichs, Schwarzenbergplatz 7, 1030 Wien, Daten zu Ihrer
Prémienstufe aus Ihrem Kfz-Haftpflichtversicherungsvertrag
vom Ihrem Vorversicherer ab. Die Daten wurden vom Vorversi-
cherer eingemeldet, wenn Ihre Versicherung ohne Nachfolge-
vertrag beendet und auf den Versicherungsvertrag das Bonus
Malus System angewendet wurde. Ebenso melden wir beim
Verband der Versicherungsunternehmen Osterreichs Daten zu
Ihrer Pradmienstufe aus Ihrem Kfz-Haftpflichtversicherungsver-
trag mit uns ein, sofern dieser dem Bonus-Malus System unter-
liegt und Ihre Versicherung ohne Nachfolgevertrag bei uns
beendet wird. Die Daten zu Ihrer Pramienstufe kdnnen Ihrer
Einstufung bei uns zugrunde gelegt werden. Dies dient zur
Bemessung Lhrer Versicherungspramie.

Beim Verband der Versicherungsunternehmen Osterreichs wer-
den neben der Bonus-Malus Stufe auch das einmeldende Versi-
cherungsunternehmen, Ihre Vertragsdaten, Ihr Name, Ihr
Geburtsdatum und Ihre Adresse und das Kfz-Kennzeichen
sowie die Fahrzeugidentifikationsnummer erfasst. Die einge-
speicherten Daten verbleiben 3 Jahre ab Beendigung Ihres Ver-
sicherungsvertrages im System und werden danach gel&scht.

Kfz-Zulassungsevidenz beim Verband der Versicherungsun-
ternehmen Osterreichs (VVO)

Kfz-Zulassungsevidenz zur Erfullung der gesetzlichen Verpflich-
tung im Zusammenhang mit der Kraftfahrzeugzulassung gem.
§ 47 und § 61 KFG sowie § 4 Abs. 3 Z'9 VersStG. Beim Verband
der Versicherungsunternehmen Osterreichs (VVO) wird eine
Kraftfahrzeug- Zulassungsevidenz aller in Osterreich zugelasse-
ner Kfz-Versicherer gefthrt. Jedes verantwortliche Versiche-
rungsunternehmen ist berechtigt bzw. verpflichtet, eine Daten-
einspeicherung in das Informationssystem vorzunehmen oder
Daten aus diesem System abzurufen. In diese Evidenz werden
von uns als Systemnutzer folgende personenbezogene Daten
bei der Kfz An-und Abmeldung eingemeldet: Name des Zulas-
sungsbesitzers, akademischer Grad, Geburtsdatum, Geschlecht,
Beruf und Anschrift. Ferner melden wir sémtliche mit der Zulas-
sung des Fahrzeugs zusammenhdngende Daten sowie das
Datum der An- und Abmeldung des Kfz ein.

4. Dateniibermittlung auf3erhalb der Europdischen
Union (EU) bzw. des Europdischen
Wirtschaftsraumes

Die Ubermittlung von personenbezogenen Daten in ein
EU-Drittland ist prinzipiell zul@ssig. PlanmdRig sind keine Uber-
mittlungen aufserhalb der EU bzw. des EWR-Raumes vorgese-
hen. Im Rahmen der Vertragsbeziehung - insbesondere im
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Leistungsfall, als auch zur Geltendmachung, Austibung und
Abwehr von etwaigen Rechtsanspriichen - ist es im Ausnah-
mefall erforderlich, dass wir Ihre personenbezogenen Daten im
erforderlichen Ausmals an Empfénger in Drittldnder - also
aufberhalb der EU bzw. des ERW - Raumes - Ubermitteln.
Soweit die die DatenUbermittlung nicht aufgrund eines Ange-
messenheitsbeschlusses (Art. 45 DSGVO), geeigneten Garantien
(wie z.B. Standarddatenschutzklauseln) iSd Art. 46 DSGVO, ver-
bindlichen internen Datenschutzvorschriften (Binding Corporate
Rules einer Unternehmensgruppe) als Rechtsgrundlage fiir die
Ubermittlung erfolgen kann, kénnen Versicherer im Einzelfall
personenbezogene Daten an Empfdnger in Drittldndern gemdaf’
Art 49 DSGVO insbesondere zur Erfiillung des jeweiligen Versi-
cherungsvertrages (lit b) oder zur Geltendmachung oder Vertei-
digung von Rechtsansprichen (lit e) Gbermitteln.

5. Herkunft Ihrer personenbezogenen Daten

Regelmdl’ig verarbeiten wir jene Daten, die Sie uns direkt
selbst, z.B. im Zuge der Vertragsanbahnung, einer Beratung,
des Versicherungsantrages, einer Schadensmeldung oder einer
Anfrage Threrseits mitgeteilt haben.

Dardber hinaus erhalten wir Ihre personenbezogenen Daten
durch Dritte, etwa im Zuge der Schadenbearbeitung bzw. im
Leistungsfall durch gewillkiirte Vertreter, Makler, Schddiger,
Zeugen, Arzte, Krankenhduser, Werkstétten, Sachversténdige,
etc. Auch von Anwdlten, Notaren, Behorden, Gerichten und
Staatsanwaltschaften kdnnen Daten Ubermittelt werden. Wei-
ters erheben wir bestimmte Daten - soweit dies fur die Ver-
tragsanbahnung, fur den Versicherungsabschluss oder zur Gel-
tendmachung und Abwehr von Rechtsanspriichen erforderlich
ist - einerseits durch zuldssige Abfragen aus &ffentlich zugang-
lichen Quellen (z.B. Zentrales Melderegister, Grund- und Fir-
menbuch, wirtschaftliches Eigentimer-Register, Insolvenzda-
tei), andererseits durch zuléssige Ubermittlung von Daten
durch sonstige Dritte (z.B. Bonitdtsauskunfte Uber den Kredit-
schutzverband KSV 1870, die Wirtschaftsauskunftei CRIF
GmbH) oder aus den vom Verband der Versicherungsunterneh-
men Osterreichs zentral betriebenen Systemen der
Versicherungswirtschaft.

6. Aufbewahrungsdauer Ihrer personenbezogenen
Daten

Soweit keine gesetzlichen Aufbewahrungspflichten entgegen-
stehen und wir Ihre Daten auch nicht mehr fiir die oben
genannten Zwecke benétigen, léschen wir Thre Daten. Solange
zwischen uns und Ihnen ein Vertragsverhdltnis besteht, ist die
Verarbeitung der daftir erhobenen Daten allerdings zwingend
erforderlich. Dies gilt fur alle Vertragsdaten (inklusive der zuge-
horigen Stamm- und Kontakt- und Schadendaten) sowie sons-
tigen in diesem Zusammenhang erhobenen personenbezoge-
nen Daten insbesondere fur die Vertragsabwicklung bzw. Scha-
dens- und Leistungsabwicklung. Aufgrund unternehmensrecht-
licher Vorgaben mussen wir Ihre Vertragsdaten auch nach
Vertragsende fir mindestens sieben Jahre aufbewahren (§ 212
UGB). Daneben greifen auch besondere zehnjdhrige Aufbewah-
rungspflichten nach § 12 VersVG. In bestimmten Konstellatio-
nen bzw. einigen Sparten kénnen Anspriiche gegen den Versi-
cherer nach aktueller Rechtsprechung bis zu dreiRig Jahren

nach Vertragsende oder noch ldnger geltend gemacht werden.
In diesen Fallen mussen wir die Daten aus dem zugrundelie-
genden Versicherungsvertrag daher mindestens 30 Jahre auf-
bewahren. Schaden- und Leistungsfdlle nach Beendigung des
Versicherungsvertrages flihren zu einer Verldngerung der oben
genannten Aufbewahrungsfristen, da die diesbeztglichen Ver-
jéhrungsfristen neu zu laufen beginnen. Unabhdngig von den
oben genannten Fristen ist die Loschung von personenbezoge-
nen Daten zudem in bestimmten Féllen vorldufig ausgesetzt,
z.B. wenn diese in gerichtlichen, auRergerichtlichen oder ver-
waltungsbehdrdlichen Verfahren relevant sind. In diesem Fall
richtet sich die konkrete Speicherdauer nach dem jeweiligen
Anlassfall.

7. Datensicherheit

Wir verarbeiten Ihre personenbezogenen Daten unter Bertck-
sichtigung der gesetzlichen Rahmenbedingungen sowie ent-
sprechend Ihren schutzwurdigen Interessen. Wir haben ange-
messene technische und organisatorische Mafsnahmen, insbe-
sondere Zutritts-, Zugangs- und Zugriffsberechtigungen sowie
unternehmensspezifische Vertraulichkeitsvorschriften einge-
richtet, um sicherzustellen, dass personenbezogene Daten nur
von befugten Personen eingesehen und verarbeitet werden.
Sobald uns Anderungen von Daten bekannt werden gegeben
werden, stellen wir sicher, dass diese umgehend richtig gestellt
oder geldscht werden.

Wir haben Prozesse zur Sicherstellung der gesetzlichen und
unternehmensinternen Vorschriften zum Datenschutz einge-
richtet. Dem jeweiligen Risiko entsprechend setzen wir auch
angemessene, dem Stand der Technik entsprechende Ver-
schlisselungsverfahren fir eine maglichst sichere Ubermitt-
lung von personenbezogenen Daten ein. Alle unsere Mitarbei-
ter sind an das Datengeheimnis vertraglich gebunden und wer-
den regelmdRig Uber den rechtmdfigen und vertrauensvollen
Umgang mit personenbezogenen Daten geschult. Unser
Sicherheitsverstdndnis Uberbinden wir auch unseren als Auf-
tragsverarbeiter iSd Art 4 Z 8 DSGVO eingesetzten Dienstleis-
tern, welche fiir die Einhaltung der gesetzlichen Bestimmungen
(Art 28DSGV0O) Gewdhr leisten mUssen.

8. Ihre Rechte
Sie haben das Recht

« auf Auskunft, ob und welche Daten von Ihnen bei uns verar-
beitet werden (Art 15 DSGVO)

+ Thre Daten berichtigen oder vervollsténdigen zu lassen (Art
16 DSGVO)

« Thre Daten l6schen zu lassen (Art. 17 DSGVO), sofern nicht
andere gesetzliche Griinde wie bspw. Aufbewahrungsfristen
gegen die Loschung sprechen

 die Verarbeitung Ihrer Daten einschrdnken zu lassen (Art 18
DSGVO)

» auf Datenlbertragbarkeit (Art 20 DSGVO)

Sie kénnen als Betroffener jederzeit der Verwendung Ihrer

Daten widersprechen, wenn die Verarbeitung
Zwecken des Direktmarketings dient.
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Soweit wir Ihre Daten im Interesse der ERGO oder einem
Dritten verarbeiten, haben Sie zusdtzlich das Recht jederzeit
zu widersprechen, wenn sich aus Ihrer besonderen Situation
Griinde dafiir ergeben.

Bei Verarbeitung Ihrer Daten auf Grundlage einer Einwilli-
gung, haben Sie das Recht, diese jederzeit zu widerrufen.

Hinweis

Zur Verhinderung von Missbrauch und Datenschutzverletzun-
gen werden wir bei Geltendmachung der oben genannten
Rechte in der Regel einen Identitdtsnachweis (z.B. Ubermitt-
lung einer elektronischen Ausweiskopie) von Ihnen verlangen,

Stand: 12.2020

soweit wir Sie nicht anderweitig eindeutig identifizieren
kénnen.

Sie haben dariiber hinaus das Recht zur Beschwerde bei der
Datenschutzbehorde. Diese hat ihren Sitz in A-1030 Wien,
Barichgasse 40-42. Homepage: dsb.gv.at

Anmerkung:

Diese Information ersetzt alle friheren Versionen. Wir behalten
uns vor, diesen Hinweis bei Bedarf anzupassen. Die jeweils
aktuelle Version finden Sie auf unserer Homepage unter
ergo-versicherung.at/rechtliche-hinweise
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